Podszywajq sie pod prawnikow, naciggajq Polakow. Ujawniamy nowy proceder

Wczesniej wytudzali pienigdze, nakfaniali do inwestycji. Teraz pod ptaszczykiem kancelarii oferujg pomoc
w ich odzyskaniu - tak oszusci ze wschodnim akcentem okradajg Polakéw. Sg nachalni i nieuchwytni.
Niektorzy padajg ich ofiarg nawet kilka razy. Sprawe bada krakowska policja.

Osoby moéwigce po polsku ze wschodnim akcentem, ktore do niedawna podszywaly sie pod
pracownikéw bankéw oraz doradcow inwestycyjnych, maja nowy sposob okradania
Polakow. Obecnie udajg rowniez pracownikow kancelarii i adwokatdw, a przynetg jest pomoc
pokrzywdzonym w odzyskaniu skradzionych pieniedzy.

W SPIRALI OSZUSTWA

Ich ofiarg padt pan Michat (imie zmienione). Naciggacze najpierw naktonili go do inwestycji w akcje
gazociggu Baltic Pipe, nastepnie zrobili z niego stupa, ktorego konto bankowe wykorzystali do
transferowania pieniedzy skradzionych innym osobom (w zwigzku z prowadzonym $ledztwem
prokuratura zablokowata rachunek mezczyzny na p6t roku), a niedawno zaoferowali mu pomoc prawng,
podszywajac sie pod jedng z krakowskich kancelarii.

Mezczyzna podpisat umowe w sprawie dochodzenia odszkodowania finansowego, jednak tym razem nie
przelat naciggaczom pieniedzy. Nie zdazyt tego zrobi¢, poniewaz podpisane przez niego oswiadczenie
ztodzieje wystali innej swojej ofierze jako wzdr, a ta ostrzegla pana Michata, ktoérego tacznie
okradziono wczesniej na ok. 100 tys. zi. Jak dotad, pieniedzy nie odzyskat. Nie poszedt tez do
adwokata, bo aktualnie go nie stac.

Takich osdb jest znacznie wiecej. Bo manipulowanie ludzmi nigdy nie bylo tak proste jak
obecnie. Dostep do narzedzi utatwiajacych dziatalno$¢ przestepcza jest dzi$ na wyciggniecie reki,
a mozliwos¢ reklamy w mediach spotecznosciowych to w praktyce wolna amerykanka.

ZEAPANI NA PRZYNETE

Na wiasnym przyktadzie sprawdzilismy w money.pl, jak dzialaja oszusci. Na Instagramie
zobaczyliSmy reklame kancelarii, oferujgcej pomoc w odzyskaniu pieniedzy skradzionych przez
fatszywych brokerow.

— Media spotecznosciowe, gtoéwny kanat ogtoszeniowy oszukanczych kancelarii, nie radzg sobie
z zalewem fatszywych reklam. Nie sg one monitorowane przed publikacja, réwniez zgtaszanie przez
uzytkownikdw social mediow informacji jako fatszywe jest czesto ignorowane lub procedura
blokowania trwa wystarczajgco dtugo, by oszusci zdazyli dotrze¢ do swoich ofiar - lub wykupic
kolejne reklamy - méwi w rozmowie z money.pl tukasz Jachowicz, inzynier ds. bezpieczenstwa
w Mediarecovery, firmy wyspecjalizowanej w informatyce Sledczej.

Byt to rodzaj reklamy majgcej na celu zbieranie tzw. leadéw, danych kontaktowych. Wypehilismy
formularz, a na kontakt od rzekomego pracownika kancelarii nie musieli$my dtugo czeka¢,
bo juz nastepnego dnia zadzwonit do nas Oskar Harves, asystent prawnika.

— JesteSmy kancelarig prawng i pomagamy ludziom odzyskaé $rodki od oszustwa internetowego itd.
Podpisujemy umowe wspotpracy z prawnikiem i zaczynamy dziata¢. Jesli tylko uda sie odzyskac
jakies srodki, pani zaptaci od tego 7 proc. prowizji za nasze ustugi. Jezeli nie odzyskamy,
pani nic nie placi - zapewnit nasz rozméwca.

PoprosiliSmy go o przestanie umowy i nie odmowit. Wrecz przeciwnie.



— My pracujemy do 18. Bardzo prosze juz przeczytac, jesli ma pani mozliwos¢, i mi odpowiedziec.
Jeszcze mamy czas, zebym przekierowat panig do prawnika - nalegat.

Ponizej zamieszczamy rozmowe, ktora pokazuije, jak prébowano naktoni¢ nas podpisania umowy
o dochodzenie roszczenia.

NA USLUGACH AI

Od Oskara Harvesa dostaliSmy e-mailem umowe do podpisania. Z prosbg o ocene tego dokumentu
zwracilismy sie do adwokata Jakuba Bojarczuka z Kancelarii Kubas, Kos, Gatkowski.

— Umowa juz na pierwszy rzut oka wyglada jak wygenerowana przez sztuczng inteligencje. Widac, ze
ktos, kto stworzyt ten dokument, nie ma wiedzy prawniczej. Co wiecej, naszpikowana jest btedami
jezykowymi, co w przypadku dokumentu sporzadzonego przez kancelarie adwokackg nie miatoby
miejsca - twierdzi specjalista od spraw finansowych.

Nasz rozmoéwca podkresla, ze sama tres¢ umowy powinna wzbudzi¢ podejrzenia osoby, ktdra otrzymata
jg do podpisu. Aby sprawdzi¢ teze o wygenerowaniu jej tresci przez sztuczng inteligencje (z ang. artificial
intelligence, w skrocie AI), mec. Bojarczuk zrobit test. Polecenie brzmiato: "Napisz umowe dotyczaca
pomocy w odzyskiwaniu naleznosci w zwigzku z poniesiong szkoda. Umowa powinna przewidywac dwie
strony: zleceniodawce i zleceniobiorce (eksperta). Umowa powinna zawiera¢ co najmniej 12
paragrafow".

— AI przygotowato dla mnie zaskakujgco podobna umowe do tej, ktorg postuguje sie
"kancelaria" zachecajaca do zawarcia umow dotyczacych odzyskiwania naleznosci
- poréwnuje prawnik.

POD LUPA POLICII

Skontaktowali$my sie z kancelarig, pod ktdrg podszywaja sie oszusci. Wiasciciele potwierdzili, ze oszusci
wykorzystali nazwe ich biura i poprosili, aby w tekscie jej nie podawac, poniewaz obawiajg sie, ze
wyszukiwarka Google uzna ich strone za fatszywa i zablokuje ja.

Adresy stron WWW, ktdrymi postuguja sie oszusci, sg zgtaszane i blokowane przez CERT Polska (zespot
zajmujacy sie reagowaniem na zdarzenia naruszajgce bezpieczenstwo w sieci), ale itak powstajg
nowe. Aby zminimalizowa¢ ryzyko strat wizerunkowych, poszkodowana kancelaria
wykupita kilkanascie adreséw podobnie brzmigcych do ich nazwy firmy.

Sprawe zgtosita na policji. Wedtug ustalen money.pl postepowanie przygotowawcze prowadzi krakowski
Wydziat dw. z Przestepczoscig Przeciwko Mieniu. Usitowali$my skontaktowac sie osobg prowadzacg to
Sledztwo - zaréwno telefonicznie, jak i e-mailem - ale bezskutecznie.

Kilka miesiecy wczesniej, w maju tego roku, Krakowska Izba Adwokacka ostrzegta adwokatow
przed dzialalnoscia oszustow, ktorzy podszywajq sie pod kancelarie prawne.

Skala pokrzywdzonych rosnie. Jak dowiedzieliSmy sie nieoficjalnie, kancelaria, pod ktérg podszywajq sie
oszusci, zostata zalana telefonami od pokrzywdzonych -zdarza sie nawet kilkanascie
potaczen dziennie. Z relacji tych oséb wynika, ze wptacali oszustom zaliczke w wysokosci od 1 do
4 tys. dol.

Wedlug naszych informacji te osoby zostaty wczesniej okradzione pod ptaszczykiem brokerdw
oferujacych inwestycje w kryptowaluty, akcje, czy inne instrumenty finansowe. Oszusci przekonali
swoje ofiary do zainstalowania na komputerze aplikacji dajgcej im zdalny dostep do pulpitu



pod pretekstem udzielenia pomocy o obstudze platformy inwestycyjnej. Z tego miejsca
kradziez pieniedzy i danych dla zawodowego ztodzieja jest juz prosta.

NAKLADKA NA NUMER

Tydzieh po naszej rozmowie z Oskarem Harvesem skontaktowat sie znami Edward
Zalewski. Przedstawil nam oferte i proces odzyskiwania pieniedzy, a nastepnie poprosit, aby
opisa¢, w jaki sposdb stracilismy pienigdze. Na potrzeby prowokacji powiedzieliSmy, ze byta to
inwestycja w kryptowaluty i straciliSmy na niej fgcznie ok. 100 tys. zt.

Tak przebiegata rozmowa (przedstawiamy jej kluczowe fragmenty):

EZ: Nazywam sie Edward Zalewski, kontaktuje sie z panig z kancelarii prawnej (...). Pare dni temu pani
rozmawiata z naszym przedstawicielem, panem Oskarem, ktdry miat wzig¢ od pani informacje dotyczace
pani sytuacji. Jak zrozumiatem, pani zostata oszukana na jakiej$ brokerskiej gietdzie. (...) Jesli temat
jest aktualny ichce pani pomocy w odzyskaniu tych Srodkéw, to prosze da¢ mi troche czasu.
Porozmawiamy, wszystko mi pani wyttumaczy. (...) A na czym polegata wspdtpraca z nimi?

KW: Na inwestowaniu w kryptowaluty.

EZ: To tak, jak powiedziatem. Pewnie wszytko zostato przelane do kryptowalut. A jak dawno to byto?
KW: Z p6t roku temu.

EZ: Gdzies$ ok. 5-6 miesiecy.

KW: Tak.

EZ. A pamieta pani, jakg firme reprezentowali?

KW: Musiatabym doktadnie sprawdzi¢. To byto chyba (...). Sporo jest tych platform inwestycyjnych.

KW: Ile trwa odzyskiwanie pieniedzy? Ile bede czekaé? I czy to jest gwarantowane? Czy na pewno sie
uda?

EZ: Tego ja pani szerzej nie powiem, to wszystko zalezy oczywiscie od sytuaciji. Srednio to wychodzi
tak... Jesli to byto niedawno, tak jak u pani to jeszcze nie jest tak dawno, bo prawie po6t roku mineto, to
$rodki te moga by¢ jeszcze na jakiejs gietdzie. Jesli sg na gietdzie, to problemu z odzyskaniem nie bedzie.

(..)

Zalewski powiedziat, jakie dziatania podejmag, aby pomoéc nam odzyska¢ pienigdze. Zadeklarowat
réwniez kontakt z blockchainem (cyfrowy rejestr kryptowalut), policja, prokuraturg,
a nawet Interpolem. Rozmawiat z nami chaotycznie i nielogicznie.

Poniewaz nie podpisaliSmy umowy, kazdego dnia otrzymywalismy telefon z ponagleniem. Za kazdym
razem Edward Zalewski kontaktowal sie z nami zinnego numeru telefonu. Gdy
oddzwanialismy, odzywalty sie osoby, ktére twierdzity, ze nie majg w historii potgczenia wychodzacego
na nasz numer. To tzw. spoofing, czyli podszywanie sie pod istniejgcy, nalezacy do kogo$ innego numer
telefonu.

— Podszywanie sie pod cudzy numer telefonu nie jest trudne, nawet dla os6b mato zaawansowanych
technicznie. W internecie mozna znalez¢ ogtoszenia firm utatwiajagcych tego typu oszustwa.
Najczesciej sg reklamowane jako ustuga dla zartownisiow lub dla firm chcgcych umozliwic
rozproszonym po $wiecie pracownikom korzystanie z jednego numeru wychodzacego, w praktyce sa
wykorzystywane przez przestepcow - wyjasnia money.pl ekspert Mediarecovery.



POZA RADAREM

Tego typu dziatanie - uspokaja nasz rozmdwca - nie stwarza bezposredniego zagrozenia dla wiascicieli
numerdw telefondw, jednak wigze sie z niedogodnosciami. Jak wyjasnia, czasem bedg odbierali
potgczenia od niezadowolonych rozmoéwcow, przekonanych, ze rozmawiajg z oszustami, a czasem beda
musieli sktadac¢ wyjasnienia na policji i przekonywac, ze to nie z ich aparatu zostato wykonane jakies$
potaczenie.

Z kolei Jakub Bojarczuk zwraca uwage, ze spoofing jest dos¢ powszechny i coraz
czestszy. Wyjasnia, ze namierzenie 0sob podszywajgcych sie pod czyj$ numer telefonu jest zazwyczaj
bardzo trudne, czesto niemozliwe. Po pierwsze dlatego, ze potaczenie wykonywane jest poprzez
przegladarke internetowg, z ktérg mozna potaczy¢ sie anonimizujgc swdj adres IP, co w zasadzie
uniemozliwia namierzenie dzwonigcego. Po drugie: ptatnos¢ za korzystanie z takiej funkcjonalnosci
mozna wykonac anonimowo, nie udostepniajgc swoich danych posrednikowi ptatnosci, ani sprzedawcy
ustug.

— Nawet organy $cigania beda mie¢ trudno$¢ z namierzeniem takich oszustéw. Dlatego tez
postepowania karne w sprawach zwigzanych ze spoofingiem najczesciej koncza sie umorzeniem na
etapie postepowania przygotowawczego ze wzgledu na niewykrycie sprawcy - twierdzi adwokat.

ZMYSLONA TOZSAMOSC

Poniewaz przestaliSmy odbierac telefony, Edward Zalewski zaproponowat nam kontakt przez
komunikator internetowy WhatsApp. Numer telefonu komdrkowego przypisany do konta
mezczyzny w rzeczonej aplikacji zaczyna sie od +44. To kierunkowy na Wielkg Brytanie.

Na stronie internetowej fikcyjnej kancelarii, ktérej wcigz nie zablokowano, oprécz Oskara Harvesa
i Edwarda Zalewskiego, trafiamy na Wiktora Sikorskiego oraz Jacka Zenczykowskiego. Czytamy tam, ze
to prawnicy z doswiadczeniem, jeden z nich pracowat w kancelarii Sottysinski Kawecki & Szlezak.

Udato sie nam zweryfikowa¢ cze$¢ informacji podanych w opisach obu sylwetek. Jacek Zenczykowski
nie pracowat w kancelarii o podanej nazwie. Z kolei Wiktora Sikorskiego nie ma liscie adwokatow
krakowskiej adwokatury, nie jest aplikantem, ani nie pisat pracy magisterskiej "Dobrowolne poddanie
sie odpowiedzialnosci w prawie karnym skarbowym".

Te same zdjecia mezczyzn, ktére sa na stronie fatszywej kancelarii, znalezli$my réwniez na
innych stronach. Zdjecie Jacka Zenczykowskiego jest tez na stronie scagrp.com, tyle ze
tutaj nazywa sie on Laurent Laskowski ijest rzekomo dyrektorem finansowym firmy
Strategic Capital Allocation Group. Natomiast zdjecia Wiktora Sikorskiego znalezlismy
w ukrainskich e-sklepach - jest rzekomo modelem.

Opisane metody i narzedzia, z ktorych korzystajg oszusci, majg na celu wzbudzenie zaufania i zatarcie
Sladéw. Jezeli staliSmy sie ofiarg oszustwa, konieczne jest jak najszybsze skontaktowanie
sie z jednostka policji i przekazanie wszystkiego, co wiemy o sprawie.

— Szanse na odzyskanie pieniedzy zwykle s3 niewielkie. Duzo zalezy od tempa
dziaftania. Priorytetowe staje sie zabezpieczenie przed niepozadanymi skutkami
prawnymi wycieku naszych danych osobowych - uwaza dr Robert Pakla, starszy lider ds.
aplikacji w przestepstwach finansowych w firmie technologicznej Kyndryl.



0SZUSCI WYPOSAZENI W TECHNOLOGIE

Ekspert ostrzega, ze oszusci stosujg coraz to nowsze metody z wykorzystaniem sztucznej
inteligencji. Jedna z nich polega na pobraniu probki glosu osoby (np. z social mediéw) w celu
wyludzenia pieniedzy od jej bliskich: dziecka, malzonka lub rodzica. Jeszcze bardziej
zaawansowanym oszustwem byto sfingowanie wideokonferencji stuzbowej i wytudzenie od pracownika
ok. 25 min dol. Ztodzieje przy uzyciu Al podszyli sie pod kilkuosobowy zespét pracownikdw, wigcznie
z szefem. Wydarzylo sie to w Hongkongu.

— Jezeli chodzi o osoby fizyczne, niezmiennie popularne pozostajg oszustwa na gietdy kryptowalutowe
czy wytudzanie danych, ktére nie prowadza co prawda do utraty srodkow, ale sa one
wykorzystywane do tworzone tzw. syntetycznych osobowosci, ktére trudniej
wykry¢ - moéwi nam ekspert.

Wyjasnia, ze dzieki danym osoby fizycznej mozna wyrobi¢ np. 10-20 fatszywych dowodéw osobistych
i zatozy¢ na nie w bankach rachunki.

— Osoby, ktorych dane wyciekty, dtugie lata moga nie by¢ Swiadome, Ze staty sie stupami w procesie
prania pieniedzy, az do wykrycia tego procederu przez odpowiednie stuzby - puentuje Robert Pakla.
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